ILIAD404

Serious game sulla privacy e la sicurezza informatica

Descrizione generale

lliad 404 € un gioco dinamico sulla privacy e la sicurezza informatica.
Un’esperienza videoludica che fonde elementi esplorativi e rompicapi in
un'emozionante avventura narrativa.

Alla vigilia di un grande successo, un data breach ha messo a repentaglio i dati
dei clienti piu importanti di Lockhart, un’emergente societa di marketing.

Gli utenti vestiranno i panni di Agatha Marie Ottavia Reigret, un’esperta di
privacy in grado di individuare le falle dell’'azienda. Dovra interagire con diversi
oggetti e personaggi, trovando, analizzando e sfruttando le falle nei
regolamenti aziendali e nella sicurezza informatica, navigando nei 6 livelli del
videogioco. Agatha avra a disposizione soltanto 72 ore per capire come
Lockhart abbia gestito i dati dei suoi clienti. Le debolezze della compagnia
potrebbero fornire la possibilita di sottrarre preziose informazioni riservate,
giungendo a un finale inaspettato.

Obiettivi

* Identificare le azioni comuni che potrebbero
compromettere la sicurezza dei dati del
computer.

* Individuare i principi generali del GDPR, le
figure specifiche e le applicazioni pratiche nel
contesto privacy quotidiano.

 Imparare tecniche per proteggere i tuoi
dispositivi.

* Individuare e prevenire gli attacchi ai sistemi di
posta elettronica e di comunicazione
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Programma

Livello 1

Errori umani e la tecnologia:
I'importanza del fattore umano
negli attacchi cyber

Livello 2
Data breach
Gli errori privacy nei siti web

Livello 3

Le figure dell'ordinamento GDPR
La documentazione privacy
Dispositivi di archiviazione fisici:
come proteggersi e come
prevenire i rischi

Destinatari

Livello 4

Sicurezza informatica e procedure
aziendali

Il corretto uso dei network

Livello 5
Il corretto uso delle mail

Livello 6
Procedura di denuncia al Garante
della privacy

lliad 404 e destinato a tutti i professionisti italiani con basiche
conoscenze dell’largomento privacy e cyber security. Allo stesso tempo
il gioco e indirizzato a chiunque utilizzi dispositivi elettronici e per tutte
le persone che hanno a che fare con la sicurezza informatica aziendale.
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